Interlogica esojgese

CODING THE FUTURE 15O 9001 SO/EC 27001

SECURITY POLICY

La Direzione di Interlogica, consapevole dellimportanza e della necessita di avvalersi di un Sistema
di Gestione per la Sicurezza delle Informazioni riconosciuto in ambito internazionale, al fine di
garantire la qualita dei servizi forniti e perseguire la soddisfazione dei propri Clienti, ritiene opportuno
mantenere il proprio Sistema di Gestione Sicurezza delle Informazioni conforme allo standard

ISO/IEC 27001.

Obiettivi primari della presente politica di sicurezza delle informazioni aziendali sono i seguenti:

e Assegnare la responsabilita di tenuta sotto controllo degli asset aziendali al personale in modo
che tutti, nelle modalita pertinenti al proprio ruolo e funzione, siano coinvolti e partecipi nella difesa
del patrimonio delle informazioni di Interlogica;

e Stabilire modalita di controllo per il trasferimento all’esterno di asset aziendali;

e Assicurare che nell’alienazione di qualunque asset aziendale non si verifichi perdita in termini di
riservatezza delle informazioni eventualmente in esso contenute;

o Porre in essere tutte le azioni possibili al fine di preservare lintegrita, la disponibilita e la
riservatezza di qualunque asset appartenente a Interlogica;

o Controllare gli accessi dei visitatori negli uffici aziendali e tutti gli accessi a qualsivoglia
informazione aziendale effettuata dal Personale o da terzi a vario titolo;

¢ Verificare che tutte le postazioni di lavoro abbiano accesso protetto da password periodicamente
modificate;

o Definire e testare periodicamente procedure di back-up efficaci;

e Stabilire con i clienti e con i fornitori responsabilita reciproche nella gestione della sicurezza delle
informazioni;

o Verificare periodicamente I'efficacia del piano di business continuity e disaster recovery;

e Stabilire le buone prassi dal punto di vista di sicurezza delle informazioni per lo smart working e
controllare il rispetto delle policy condivise da parte di tutti i dipendenti e collaboratori di
Interlogica.

Tutto il Personale, i collaboratori, i fornitori, i visitatori, dovranno operare nel rispetto delle norme e

delle procedure aziendali predisposte al fine di assicurare la gestione del business aziendale in

conformita ai predetti principi.

La Direzione si augura di ottenere, a tutti i livelli, la massima collaborazione per il rispetto e la

sistematica applicazione di tali linee di indirizzo generali.
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THE INTERNATIONAL CERTIFICATION NETWORK

CERTIFICATE

CISQ/IMQ has issued an IQNet recognized certificate that the organization.

INTERLOGICA SRL
VIA MIRANESE 91/4 - 30174 MESTRE (VE)

has implemented and maintains a
Information Security Management System
for the following scope:

Design, development and maintenance of digital platforms, front-end and back-end, in
private and public cloud and on-premises, for the industrialization of business processes,
web and mobile solutions, integration of IoT systems and big data, machine Learning and

analytics. Software consulting, process engineering, ICT and Cybersecurity
SOA Rev. 4 dated 2020/10/05

which fulfills the requirements of the following standard:

ISO/IEC 27001:2013

Issued on: 2020 - 10- 21
Expires on: 2022 - 10 - 22

This attestation is direcly linked to the IQNet Partner's original certificate
and shall not be used as a stand-alone document

Registration Number: 1T - 126275

~laNet —

s —————
THE MTEANATXaNR: CERTIFCATIIN NETVILAN

Alex Stoichitoiu

Ing. Mario Romersi

President of IONET President of CISQO

IQNet Partners*:
AENOR Spgin AFNOR Certification France APCER Portugal CCC Cyprus CISQ ftaly
CQC Ching CQM Ching CQS Czech Republic Cro Cert Croatia DQS Holding GmbH Germany EAGLE Certification Group LS4
FCAV Brazil FONDONORMA Fenezuela [CONTEC Colombia Inspecta Sertifiointi Oy Findand INTECO Costa Rica
[RAM Argenting IQA Japan KFQ Korea MIRTEC Greece MSZT Hungary Nemko AS Norway NSAI Ireland
NYCE-SIGE México PCBC Poland Quality Avstria Austria RR Russia S Israel S1Q Siovenia
SIRIM QAS International Mafaysia SQS Switzerland SRAC Romania TEST St Petersburg Rugsia TSE Turkey YUQS Serbia

* The list of IQNet partners is valid at the time of issue of this certificate. Updated information is available under www.ignet-certification.com



CISQ is a member of

THE INTERMATIONAL CERTIFICATION NETWORK
www.lgnet-certification.com

fONet, the association of the world’s first class
certification bodies, is the largest provider of management
. . System Certification in the world.
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CERTIFICATO N. '
CERTIFICATE N.

5| CERTIFICA CHE IL SISTEMA DI GESTIONE DELLA SICUREZZA DELLE INFORMAZIONI DI
WE HEREBY CERTIFY THAT THE INFORMATION SECURITY MANAGEMENT SYSTEM OPERATED By

INTERLOGICA SRL

VIA MIRANESE 91/4 - 30174 MESTRE (VE)
UNITA’ OPERATIVE / OPERATIVE UNITS

1800.2019

VIA MIRANESE 91/4 - 30174 MESTRE (VE}
£ CONFORME ALLA NORMA / /S IN COMPLIANCE WITH THE STANDARD

ISO/IEC 27001:2013
PER LE SEGUENTI ATTIVITA' / FOR THE FOLLOWING ACTIVITIES

Progettazione, sviluppo e manutenzicne di piattaforme digitali, front-end e back-end,
in cloud privato e pubblico & on-premises, per Vindustrializzazione di processi aziendali,
soluzioni web & mobile, integrazione di sistemi loT e big data, machine learning e
analytics. Consulenza in ambito software, ingegnerizzazions di processi, ICT e Cybersecurity
SOA Rev. 4 del 05/10/2020

Design, development and mainteniance of digital plalforms, front-end and back-end,
in private and public cloud and on-premises, for the industrialization of business processes, web
and mobile solutions, integration of loT systems and big data, machine Learning and analytics.

Software consulting, process engineering, ICT and Cybersecurity
SOA Rev. 4 dated 2020/10/05

IL PRESENTE CERTIFICATO E’' SOGGETTC AL RISPETTO DEL
REGOLAMENTO PER LA CERTIFICAZIONE DEI SISTEMI DI GESTIONE

THE USE AND THE VALIDITY OF THE CERTIFICATE SHALL SATISFY THE
REQUIREMENTS OF THE RULES FOR CERTIFICATION GF MANAGEMENT SYSTEMS

DATE: PRIMA CERTIFICAZIONE EMISSIONE CORRENTE SCADENZA
FIRST CERTIFICATION CURRENT ISSUE EXPIRY
2019-10-23 2020-10-21 2022-10-22

IMQ 8.p.A- VIA QUINTILIANG, 43 - 20138 MILANO ITALY
Management Systems Division - Flavio Omago
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